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NATIONAL CYBERSECURITY CENTER COMPLETES SUCCESSFUL AUDIT OF KING
MICKI COCKRILLE MARCH 4, 2020

P r e s s  C o n t a c t :

F o r r e s t  S e n t i  9 3 1 - 2 4 9 - 8 2 4 5  D i r e c t

NATIONAL CYBERSECURITY CENTER COMPLETES SUCCESSFUL AUDIT OF KING

County’s Mobile Voting Pilot

N e w  m o b i l e  v o t i n g  o p t i o n  d o u b l e s  v o t e r  t u r n o u t  i n  K i n g  C o n s e r v a t i o n  D i s t r i c t  E l e c t i o n

S E AT T L E ,  M a r c h  4 ,  2 0 2 0  –  To d a y  t h e  N a t i o n a l  C y b e r s e c u r i t y  C e n t e r  a n n o u n c e d  t h e  c o m p l e t i o n  o f  a  t h i r d  p a r t y  a u d i t  f o r  K i n g  C o n s e r v a t i o n  D i s t r i c t ’ s  ( K C D )  r e c e n t

e l e c t i o n s .  T h e  t h i r d - p a r t y  a u d i t  d e t e r m i n e d  t h a t  v o t e s  c a s t  o v e r  v i a  D e m o c r a c y  L i v e ’s  O m n i B a l l o t  w e r e  a c c u r a t e l y  r e c o r d e d  a n d  t a b u l a t e d  a n d  t h e r e  w a s  n o

i n t e r f e r e n c e  w i t h  t h e  b a l l o t s  k e p t  i n  t h e  s e c u r e  A m a z o n  We b  S e r v i c e s  ( AW S )  c l o u d .

T h e  f i n a l  e l e c t i o n  n u m b e r s  s h o w e d  t h a t  v o t e r  t u r n o u t  d o u b l e d  f r o m  l a s t  y e a r ’ s  K C D  B o a r d  o f  S u p e r v i s o r s  e l e c t i o n  a n d  o f  a l l  b a l l o t s  t h a t  w e r e  s u b m i t t e d  i n  t h i s

y e a r ’ s  K C D  e l e c t i o n ,  9 4 %  o f  v o t e r s  o p t e d  t o  r e t u r n  t h e  b a l l o t  e l e c t r o n i c a l l y ,  e v e n  g i v e n  t h e  o p t i o n  o f  m a i l - i n  o r  d r o p - b o x  a l t e r n a t i v e s .  T h i s  m a r k s  t h e  c o m p l e t i o n  o f

t h e  l a r g e s t  U . S .  m o b i l e  v o t i n g  p i l o t  i n  t h e  c o u n t r y  a n d  t h e  f i r s t  e l e c t i o n  i n  w h i c h  a  m o b i l e  v o t i n g  o p t i o n  w a s  a v a i l a b l e  t o  a l l  e l i g i b l e  v o t e r s .

“ K i n g  C o u n t y  E l e c t i o n s  w a s  h a p p y  t o  w o r k  t h e  K i n g  C o n s e r v a t i o n  D i s t r i c t  o n  t h e  p i l o t  f o r  t h e i r  F e b r u a r y  e l e c t i o n ,”  s a i d  J a n i c e  C a s e ,  D e p u t y  D i r e c t o r  o f  E l e c t i o n s  i n

K i n g  C o u n t y ,  W A .  “ T h e  p o s t - e l e c t i o n  a u d i t  s h o w e d  t h a t  t h e  n u m b e r  o f  b a l l o t s  s u b m i t t e d  v i a  t h e  O m n i B a l l o t  s y s t e m  m a t c h e d  t h e  n u m b e r  o f  p a p e r  b a l l o t s  t h a t  w e r e

p r o c e s s e d  a n d  a c c o u n t e d  f o r.  T h e  O m n i B a l l o t  s y s t e m  w o r k e d  w e l l  f o r  o u r  t e a m ,  f r o m  d o w n l o a d i n g  t o  v e r i f y i n g  t o  p r i n t i n g  t o  t a b u l a t i n g .  T h e  s y s t e m  p r o d u c e d  a

p a p e r  b a l l o t  t h a t  w a s  a b l e  t o  b e  r u n  d i r e c t l y  t h r o u g h  o u r  t a b u l a t i o n  s c a n n e r s  a n d  t h e  p r o c e s s  w a s  e f f i c i e n t ,  e a s y  t o  u s e ,  a n d  e v e n  p r o v i d e d  a d d i t i o n a l  l a y e r s  o f

p r i v a c y  b e t w e e n  t h e  v o t e r s ’  i d e n t i t y  a n d  t h e i r  v o t e s  c a s t .  P e r h a p s  m o s t  s u r p r i s i n g ,  t h e  v o t e r  s i g n a t u r e s  s u b m i t t e d  v i a  O m n i B a l l o t  m a t c h e d  a t  a  h i g h e r  l e v e l  o f
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a c c e p t a n c e  t h a n  t r a d i t i o n a l  s i g n a t u r e s .  K i n g  C o u n t y  E l e c t i o n s  w a s  i m p r e s s e d  w i t h  t h e  O m n i B a l l o t  s y s t e m  a n d  h a p p y  t o  p a r t n e r  w i t h  K C D  a n d  D e m o c r a c y L i v e  t o  p i l o t

i t  i n  o u r  a r e a .”

T h e  p r o c e s s  b e t w e e n  K i n g  C o u n t y  a n d  D e m o c r a c y  L i v e  w a s  s e a m l e s s :  b a l l o t s  s u b m i t t e d  o n l i n e  w e r e  s t o r e d  i n  t h e  AW S  c l o u d  a n d  k e p t  s e c u r e  u s i n g  AW S  O b j e c t

L o c k  t h a t  e n c r y p t s  t h e  b a l l o t s  l e a v i n g  t h e m  u n a b l e  t o  b e  m a n i p u l a t e d .  A f t e r  v o t i n g  w a s  c o m p l e t e d ,  K i n g  C o u n t y  e l e c t i o n  o f f i c i a l s  d o w n l o a d e d  a n d  p r i n t e d  t h e

b a l l o t s  s t o r e d  i n  t h e  c l o u d ,  r a n  s i g n a t u r e  v e r i f i c a t i o n  a n d  t h e n  t a b u l a t e d  t h e m  a c c o r d i n g  t o  t h e  s a m e  s t a n d a r d s  a s  m a i l  b a l l o t s .

“ T h e  s u c c e s s f u l  K i n g  C o n s e r v a t i o n  D i s t r i c t  e l e c t i o n  d e m o n s t r a t e s  t h a t  w i t h  t o p - n o t c h  p l a t f o r m  d e v e l o p m e n t ,  e f f e c t i v e  e l e c t i o n  o f f i c i a l  t r a i n i n g  a n d  v o t e r  e d u c a t i o n ,

m o b i l e  v o t i n g  c a n  b e  a c c o m p l i s h e d  s e c u r e l y ,”  s a i d  F o r r e s t  S e n t i ,  N C C  D i r e c t o r  o f  B u s i n e s s  &  G o v e r n m e n t  I n i t i a t i v e s .  “ B e s t  p r a c t i c e s  a n d  s t a n d a r d s  c a n  a n d  d o

e x i s t  f o r  m o b i l e  v o t i n g ,  j u s t  a s  t h e y  d o  f o r  c a s t i n g  a  p a p e r  b a l l o t ;  w h e n  v e n d o r s  a n d  j u r i s d i c t i o n s  e m b r a c e  t h o s e  s t a n d a r d s ,  t h e  v o t e r  w i n s .”

T h e  p i l o t  w a s  a  c o l l a b o r a t i o n  b e t w e e n  K C D ,  K i n g  C o u n t y  E l e c t i o n s ,  D e m o c r a c y  L i v e ,  Tu s k  P h i l a n t h r o p i e s  a n d  t h e  N a t i o n a l  C y b e r s e c u r i t y  C e n t e r  ( N C C ) .  T h e  K C D

e l e c t i o n  w a s  s u p p o r t e d  b y  K i n g  C o u n t y  E l e c t i o n s  a n d  f u n d e d  i n  p a r t  b y  Tu s k  P h i l a n t h r o p i e s .  D e m o c r a c y  L i v e  i s  a n  e s t a b l i s h e d  e l e c t i o n s  v e n d o r  t h a t  u t i l i z e s  AW S

s e c u r e  c l o u d  t o  s t o r e  v o t e r s ’  e n c r y p t e d  b a l l o t s .  B a l l o t  c h o i c e s  a r e  e n c r y p t e d  v i a  A m a z o n ’s  O b j e c t  L o c k ,  w h i c h  h a s  b e e n  v e t t e d  b y  a l l  t h e  m a j o r  f e d e r a l  s e c u r i t y

a g e n c i e s  a s  a  “ w r i t e  o n c e ,  r e a d  m a n y ”  s e c u r i t y  f e a t u r e  w h i c h  p r o t e c t s  d a t a  f r o m  b e i n g  a l t e r e d .  AW S  m e e t s  f e d e r a l  s t a n d a r d s  f o r  s e c u r e  o n l i n e  s t o r a g e  o f  c r i t i c a l

a g e n c y  d a t a  a n d  i s  N I S T  c o m p l i a n t .  Vo t e r s  u s i n g  t h e  D e m o c r a c y  L i v e  O m n i B a l l o t  s y s t e m  h a v e  t h e  o p t i o n  t o  p r i n t  a n d  m a i l  t h e i r  b a l l o t ,  o r  t h e  b a l l o t  m a y  b e  p r i n t e d

a t  t h e  e l e c t i o n s  o f f i c e  t o  e n s u r e  a  f u l l  p a p e r  b a l l o t  t r a i l .

“ I n  a  p e r f e c t  w o r l d ,  w e  s h o u l d  a l l  w a n t  t h e  s a m e  t h i n g :  e l e c t i o n s  t h a t  a r e  b o t h  s a f e  a n d  c o n v e n i e n t ,”  s a i d  B r a d l e y  T u s k ,  C E O  a n d  F o u n d e r  o f  T u s k  P h i l a n t h r o p i e s .

“ P e r h a p s  i t ’ s  n o t  t h e  w o r l d  w e  l i v e  i n  n o w,  b u t  t h a t ’ s  w h y  m o b i l e  v o t i n g  p i l o t s  l i k e  t h e  o n e  i n  K i n g  C o u n t y  i s  s o  i m p o r t a n t — t o  s t r e s s - t e s t  t h e  c o n c e p t ,  s t r e n g t h e n  o u r

s e c u r i t y  c a p a b i l i t i e s  i n  m o r e  c o n t r o l l e d  s e t t i n g s  a n d  p r o v e  t h a t  t h i s  v o t i n g  o p t i o n  i n c r e a s e s  v o t e r  t u r n o u t .”

T h e  f i r s t  a u d i t  c o n c l u d e d  o n  F e b r u a r y  2 8 t h ,  2 0 2 0 .  T h e  a u d i t  c o n d u c t e d  b y  N C C  l o o k e d  a t  f o u r  m a i n  c o m p o n e n t s  w h e n  r e v i e w i n g  a l l  t h e  v o t e s  c a s t  i n  t h e  e l e c t i o n :

Ballot Audit – Ensuring the number of ballots submitted via the OmniBallot Portal were received
and processed by King County

Signature Verification – Comparing the OmniBallot signature approval and rejection rate to the
traditional, paper-marked signatures King County receives

Ballot Tabulation – Determining if the ballots received from OmniBallot be directly printed and
tabulated into the King County tabulation scanning system

Digital Forensics Audit – Review of raw audit logs, digital footprint and review of external
attempts to interrupt service

T h e  f u l l  a u d i t  r e p o r t  i s  a v a i l a b l e  h e r e .

We  a p p r e c i a t e  t h e  o p p o r t u n i t y  t o  w o r k  w i t h  K C D ,  K i n g  C o u n t y  E l e c t i o n s  a n d  Tu s k  P h i l a n t h r o p i e s ,”  s a i d  B r y a n  F i n n e y ,  C E O  o f  D e m o c r a c y  L i v e .  “ T h a n k s  t o  t h e s e

p i l o t s ,  j u r i s d i c t i o n s  l i k e  K i n g  C o n s e r v a t i o n  D i s t r i c t  c a n  t e s t  n e w e r  m e t h o d s  t o  m a k e  v o t i n g  m o r e  s e c u r e ,  a c c e s s i b l e  a n d  c o s t  e f f i c i e n t .  B y  m o r e  t h a n  d o u b l i n g  t h e

t u r n o u t  i n  t h i s  e l e c t i o n ,  t h i s  p i l o t  s h o w s  t h a t  a  m o b i l e  v o t i n g  o p t i o n ,  w h i c h  a l s o  g e n e r a t e s  a  p a p e r  b a l l o t ,  o f f e r e d  v o t e r s  a  t r u s t e d ,  a c c e s s i b l e  v o t i n g  o p t i o n .”

“A s  a  l o n g - t i m e  r e s i d e n t  a n d  v o t e r  i n  K i n g  C o u n t y  w h o  h a p p e n s  t o  b e  b l i n d ,  I  a p p l a u d  t h e  w o r k  o f  a l l  t h o s e  i n v o l v e d  i n  t h i s  p i l o t ,”  s a i d  K i n g  C o u n t y  v o t e r  D o u g l a s

B r i g h t .  “ B y  u s i n g  t h e  D e m o c r a c y  L i v e  s y s t e m ,  I  w a s  a b l e  t o  v o t e  a n d  s u b m i t  m y  b a l l o t  e n t i r e l y  i n d e p e n d e n t l y  f o r  t h e  f i r s t  t i m e  i n  m y  l i f e .”

S u m m a r y  o f  K e y  R e s u l t s :

Of the 6,280 ballots that we submitted in the KCD election, 5,921 voters opted to return the ballot
electronically. 94.2%.

99.63% of all signatures were approved. 23 signatures were rejected.
100% of ballots returned electronically and printed at the elections office wereable to be directly

tabulated.
Of 6,575 voters that logged into OmniBallot, 6280 returned a ballot. 95.5%###
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A b o u t  T u s k  P h i l a n t h r o p i e s

Tu s k  P h i l a n t h r o p i e s  w a s  c r e a t e d  b y  B r a d l e y  Tu s k ,  F o u n d e r  a n d  C E O  o f  Tu s k  H o l d i n g s  &  Tu s k  Ve n t u r e s ,  f o r  t h e  p u r p o s e  o f  w o r k i n g  o n  r e d u c i n g  h u n g e r  t h r o u g h o u t  t h e

U n i t e d  S t a t e s  b y  p r o v i d i n g  g r e a t e r  a c c e s s  t o  p r o g r a m s  l i k e  s c h o o l  b r e a k f a s t  a n d  t o  d r a m a t i c a l l y  i n c r e a s e  v o t e r  t u r n o u t  a n d  p a r t i c i p a t i o n  i n  U . S .  e l e c t i o n s  t h r o u g h

m o b i l e  v o t i n g ,  b e g i n n i n g  w i t h  q u a l i f i e d  m i l i t a r y  s e r v i c e  m e m b e r s .  M o b i l e  v o t i n g  i s  a  n o n - p a r t i s a n  i n i t i a t i v e  d e s i g n e d  t o  n o t  f a v o r  a n y  o n e  c a n d i d a t e  o r  p a r t y  b u t  t o

e x p a n d  v o t i n g  o p t i o n s  t o  i n c r e a s e  p a r t i c i p a t i o n  i n  o u r  e l e c t o r a l  p r o c e s s .

N o n e  o f  t h e  Tu s k  e n t i t i e s  h a s  a  f i n a n c i a l  i n t e r e s t  i n  D e m o c r a c y L i v e  o r  a n y  o t h e r  v o t i n g  t e c h n o l o g y  c o m p a n y.

A b o u t  K i n g  C o n s e r v a t i o n  D i s t r i c t

K i n g  C o n s e r v a t i o n  D i s t r i c t  i s  a  s p e c i a l  p u r p o s e  d i s t r i c t  c r e a t e d  b y  t h e  W a s h i n g t o n  S t a t e L e g i s l a t u r e i n 1 9 4 9 t o h e l pW a s h i n g t o n r e s i d e n t s c a r e f o r n a t u r a l r e s o u r c e s .  A  n o n -

r e g u l a t o r y  a g e n c y,  K C D  i s  g o v e r n e d  b y  a  B o a r d  o f  f i v e  S u p e r v i s o r s ,  t h r e e  e l e c t e d  a n d  t w o  a p p o i n t e d  b y  t h e  S t a t e  C o n s e r v a t i o n  C o m m i s s i o n .  K C D  p a r t n e r s  w i t h

i n d i v i d u a l s ,  o r g a n i z a t i o n s ,  c o m m u n i t i e s ,  a n d  m u n i c i p a l i t i e s  t o  l e v e r a g e  e x p e r t i s e  a n d  f i n a n c i a l  r e s o u r c e s  i n  i m p r o v i n g  n a t u r a l  r e s o u r c e  c o n d i t i o n s .

A b o u t  D e m o c r a c y  L i v e

F o u n d e d  i n  2 0 0 7 ,  D e m o c r a c y  L i v e  p r o v i d e s  v o t i n g  a n d  v o t i n g  i n f o r m a t i o n  t e c h n o l o g i e s  t o  t h e  2 0 0  m i l l i o n  e l i g i b l e  v o t e r s  i n  t h e  U . S .  I n  p a r t n e r s h i p  w i t h  A m a z o n  We b

S e r v i c e s ,  D e m o c r a c y  L i v e  h a s  p r o v i d e d  s e c u r e  c l o u d  v o t i n g  t e c h n o l o g i e s  i n  o v e r  1 , 0 0 0  e l e c t i o n s  i n  t h e  U . S .  S e l e c t e d  a n d  f u n d e d  b y  t h e  D e p a r t m e n t  o f  D e f e n s e  a n d

d e p l o y e d  t o  v o t e r s  i n  o v e r  9 0  c o u n t r i e s ,  D e m o c r a c y  L i v e  i s  a  l e a d i n g  a u t h o r i t y  o n  s e c u r e  v o t i n g  t e c h n o l o g i e s .  D e m o c r a c y  L i v e  t e c h n o l o g i e s  h a v e  b e e n  a p p r o v e d  f o r

f u n d i n g  b y  t h e  U . S .  D e p a r t m e n t  o f  H e a l t h  a n d  H u m a n  S e r v i c e s  a n d  t h e  E l e c t i o n s  A s s i s t a n c e  C o m m i s s i o n  t o  a s s i s t  v o t e r s  w i t h  d i s a b i l i t i e s .  O m n i B a l l o t  i s  t h e  m o s t

d e p l o y e d  a c c e s s i b l e  o n l i n e  b a l l o t i n g  p l a t f o r m  i n  t h e  U . S .

A b o u t  N a t i o n a l  C y b e r s e c u r i t y  C e n t e r

T h e  N a t i o n a l  C y b e r s e c u r i t y  C e n t e r  e x i s t s  t o  h e l p  s e c u r e  t h e  w o r l d  u s i n g  k n o w l e d g e ,  c o n n e c t i o n s  a n d  r e s o u r c e s  t o  s o l v e  g l o b a l  c y b e r s e c u r i t y  c h a l l e n g e s  a n d

d e v e l o p  a  p r o t e c t e d  c y b e r  e c o s y s t e m .  A n  i n d e p e n d e n t  a n d  n o n - p r o f i t  t h i n k  t a n k  b a s e d  i n  C o l o r a d o  S p r i n g s ,  C o l o . ,  t h e  N C C  p r o v i d e s  c y b e r s e c u r i t y  l e a d e r s h i p ,

s e r v i c e s ,  t r a i n i n g  a n d  a  c y b e r s e c u r i t y  c o m m u n i t y  f o r  p u b l i c  o f f i c i a l s ,  b u s i n e s s  e x e c u t i v e s  a n d  t h e  w o r k f o r c e .  D i s c o v e r  t h e  N C C  a t  c y b e r - c e n t e r. o r g .

# # #
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